Gerhard Henninger, Frankfurt am Main

NORMUNG

Sicherheitshezogene Teile von
Steuerungen in mobilen Landmaschinen

Mit der zunehmenden ,Elektronisie-
rung* der Landmaschinen und dem Wan-
del von elektromechanischen hin zu elek-
tronischen Steuerungen (uC) ergibt sich
auch die Notwendigkeit, die Normen an
sich [2] und fiir die Agrartechnik anzu-
passen.

Dazu werden in diesem Beitrag kurz die re-
levanten, bestehenden Normen beleuchtet
und der Normenentwurf, der auf der
Grundlage der Arbeiten der Arbeitsgruppe
Sicherheit des Technischen Ausschuss
Elektronik im VDMA Fachverband Land-
techik entstanden ist, erldutert.
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lektronische Steuerungen und Regelun-

gen in vernetzten Kommunikationssys-
temen von Landmaschinen [1] steuern in zu-
nehmendem Mafe sicherheits-relevante
Funktionen wie Fahrantrieb, Lenkung und
Bremsen. Da Elektronik eine vergleichswei-
se junge Disziplin im Fahrzeugbau ist,
herrscht Unsicherheit beziiglich der sicheren
Verfiigbarkeit von Funktionen. Konstruktive
Losungen basieren zum einen auf langjahrig
bewéhrten Losungen und zum anderen exis-
tieren seit Jahren Normen und Richtlinien.
Dadurch gelten diese Losungen als sicher,
insbesondere durch héhere Auslegung der
mechanischen Belastbarkeit.

Die Mutter der Sicherheitsnormen
IEC 61508

Die 1998 ver6ffentlichte Norm IEC 61508
[3] ist giiltig fiir die Maschinen- und Pro-
zess-Industrie und beschéftigt sich mit allen
Aspekten der funktionalen Sicherheit
wihrend des gesamten Lebenszyklus einer
Maschine oder Anlage. Sie hat sich zu einem
grundlegenden und iibergreifenden Standard
fiir nahezu alle Arten sicherheitstechnischer
Fragestellungen fiir die Bereiche Elektrik
und Elektronik entwickelt.

Mit der IEC 61508 gab es einen Struktur-
wandel in der Normenwelt. Es wurden so-
wohl die Betrachtung des gesamten Lebens-
zyklus als auch der probabilistische (Wahr-
scheinlichkeit) Ansatz zusidtzlich zum
deterministischen (definierten, eindeutigen)
Ansatz eingefiihrt.

Ein wesentlicher Nachteil dieser nicht har-
monisierten Norm (es ist keine Vermutungs-
wirkung zur Maschinenrichtlinie vorhan-
den) ist deren hohe Komplexitit (iiber 450
Seiten unterteilt in sieben Teile). Daher ist
diese Norm fiir kleine und mittlere Land-
technik-Unternehmen in der Praxis in dieser
Form nicht umzusetzen.

EN 954-1 und die Nachfolger

Seit 1996 ist die EN 954-1 [4] eine der meist
genutzten Standards, wenn es um Maschinen
mit Sicherheitssteuerungen geht.

Mit dem Vormarsch der elektronischen
Systeme ergab sich jedoch die Notwendig-
keit der Revision dieser Norm. Insbesondere
wurde gefordert, dass mit zunehmendem Ri-
siko auch zusétzliche Maflnahmen einherge-
hen miissen, die das Restrisiko zusétzlich
vermindern. Dazu gehort auch, dass in EN
954-1 keine ausreichenden Anforderungen
fiir die Beriicksichtigung von Zuverldssig-
keitswerten existieren.

Um die Nachfolge von EN 954-1 , kon-
kurrieren™ dabei gleich zwei neue Normen:
dies ist einmal die ISO 13849-1 [5], die als
die direkte Nachfolge von EN 954-1 konzi-
piert wurde. Zum anderen ,,konkurriert” die
Norm [EC 62061 [6], ein sektorspezifisches
Derivat aus IEC 61508 fiir den Maschinen-
bau, um die Nachfolge der EN 954-1.

Sowohl mit der einen als auch der anderen
Norm hélt damit zusétzlich die Wahrschein-
lichkeitsrechnung, also das Zuverldssig-
keits-Engineering Einzug in die Ausfithrung
sicherheitsbezogener Teile von Maschinen-
steuerungen. Dagegen basiert der Ansatz
von EN 954-1 im Wesentlichen auf der
Berticksichtigung von Strukturen (Steue-
rungskategorien). Insofern ist auch eine Ab-
wirtskompatibilitdt nicht oder nur unzurei-
chend gegeben.

Die Norm ISO 13849-1 versucht einen
Balance-Akt zwischen bewidhrten Prinzipien
der EN 954-1 und neuen Ansétzen der I[EC
61508, deterministische und probabilisti-
sche Betrachtungen werden also bei der Aus-
fiihrung von sicherheitsbezogenen Teilen
von Maschinensteuerungen kombiniert. Der
neue Aspekt des probabilistischen Ansatzes
wird auf ein notwendiges und praktikables
Mal fir den ,,Durchschnittsanwender von
ISO 13849-1 reduziert. ISO 13849-1 be-
schéftigt sich ausschlieBlich mit dem Design
von Sicherheits-Steuerungen und definiert
keine organisatorischen Anforderungen.

Auch in ISO 13849-1 wird weiterhin ein
Risikograph verwendet, jedoch fiihrt die Be-
trachtung der Risikoparameter nicht mehr zu
einer Steuerungskategorie wie in EN 954-1,
sondern zu einem Performance Level (PL).
Der PL beschreibt die Fahigkeit eines si-
cherheitsbezogenen Teils einer Maschinen-
steuerung, eine Sicherheitsfunktion auszu-

141



. Concept af
e unit of observation
____________________ .
|
Mesw Wodification 1
developrnent derivation I
¥ | @
: i - ] w0
L] 206 Risk analysis and method * T i
o description | =
= ptan e =
o 1 ! by
I | | o
£l 2 Y ! i £
,,E w 211 System design . : |
= ] requirements |
g = T ! ! 1
I ! | | i
— et .
E‘ g 375 system design = I i !
3 - l : =
g || E Y Y v v v 5
o
g ' 0 . Production and other operato_r. | external =]
= peration ) ; - controllability m
5 o 479 : 1/8 |installation of safety HW SW technologies i measures =
e = planing related systems [and usability) B
- b T - T T i
& o 316 3T I I [ 2
£ o I I I z
I 1 I &
> = i i i
® 47 Product release AR R e e L s -
s
=
3 5
=]
| 4/8 Production 2
0 —
b' Modification =%
! {4710 — 55
al Modification T
1/5 1/6 Operation/maintenance k7]
| /9 (zervicing, repair and =
decammissioning) =

Bild 1: Sicherheits-Lebenszyklus

Fig. 1: Safety lifecycle

fithren, um die geforderte Risikominderung
zu erreichen. Diese Betrachtungsweise be-
zieht sowohl quantitative als auch qualitative
Aspekte mit ein. Die einzelnen Risikopara-
meter (Schweregrad der Verletzung, Haufig-
keit der Gefdhrdung sowie Moglichkeiten
zur Vermeidung der Gefdhrdung) sind — ver-
glichen mit EN 954-1 — in ISO 13849-1 un-
verandert geblieben.

Der Normenansatz fiir die Landtechnik

Vor dem Hintergrund der sich wandelnden
Normenlandschaft und der wachsenden Not-
wendigkeit stellte sich fiir die Landtechnik
die Frage, wie darauf reagiert werden konn-
te. Deshalb wurde auf Verbandsebene fest-
gelegt, eine Produktnorm fiir die Bereiche
der Land- und Kommunalmaschinen zu ent-
wickeln. Ausgangspunkt war die EN ISO
13849.

Tab. 1: Norm 1S0 25119 Teil 1- 4
Table 1: Standard 1S0 25119 Part 1- 4

1S0 25119 Normteile:

Teil 1:  General principles for design and develop-
ment
Teil 22 Concept phase
Teil 3: Series development, Hardware, Software
Teil 4:  Production, Operation, Modification and
supporting processes
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Ziel war es, eine Norm zu entwickeln, die
insbesondere von der mittelstindisch ge-
pragten Industrie einfach umzusetzen ist.
Mit einer einfachen Struktur, Beispielen und
einen an die bestehenden Prozesse innerhalb
der Betriebe sich anlehnenden Aufbau der
Norm wurde dies umgesetzt. Die neue
ISO/CD 25119 [7] konzentriert sich dabei
auf elektrische, elektronische und program-
mierbare elektronische Systeme. Die klassi-
schen Maschinenbau-Disziplinen wie Me-
chanik, Hydraulik und Pneumatik werden im
Gesamtkonzept nicht beriicksichtigt, sind
aber bei der Risikobeurteilung der sicher-
heitsrelevanten Funktionen mit einzubezie-
hen.

Die ISO/CD 25119 behandelt den gesam-
ten Lebenszyklus der Komponenten und
Systeme von der Idee bis zur Verschrottung
(Bild I). Es muss im Wesentlichen auf keine
andere Sicherheitsnorm zuriickgegriffen
werden. Eine Ausnahme bilden die EN ISO
12100 Teile 1-2 [8] und ISO 14121 [9], die
von der neuen Maschinenrichtlinie 2006/
42/EG direkt herangezogen werden.

Die Tubelle I zeigt die Teile der Norm ISO
25119.

Ein wesentlicher Ansatz ist der aus der EN
ISO 13849 iibernommene und weiter ent-
wickelte Ansatz des ,,Performance Level*
hin zum AgPLr (required Agricultural Per-
formance Level).

Ausgehend von der Risikoanalyse ergeben
sich fiir den Entwickler mehrere Mdoglich-
keiten den AgPLr zu erreichen. Verschiede-
ne ,,Categories* erfiillen zusammen mit dem

neu eingefiihrten ,,SRL* (software require-
ment level), dem ,,DC* (diagnostic cover-
age) genannten Fehler Aufdeckungsgrad so-
wie dem MTTFq4c (Mean Time to dangerous
Failure for one channel — mittlere Zeit zum
gefahrlichen Ausfall fiir einen Kanal) den
geforderten AgPLr. Mit den ,,Categories™
sind unterschiedliche Hardware-Architektu-
ren gemeint, von einer ganz einfachen Struk-
tur bis hin zur vollstdndig redundanten Aus-
fihrung. FEine einfache Struktur kann
zusammen mit einer hohen gefédhrlichen
Ausfallrate der Bauteile eines Kanals und ei-
ner guten Uberwachung ebenso eine sichere
Losung bringen wie eine komplexere redun-
dante Struktur mit geringeren MTTF4c und
einfacher Uberwachung. Dieses Vorgehen
gibt jedem Entwickler (Unternehmen) die
Moglichkeit, auf die spezifischen Belange
der Maschine, des Projektes und/oder des
Unternehmens einzugehen.

Fir MTTF4c werden Datenbanken zum
Nachschlagen der MTTF Daten genannt so-
wie die Umrechnung von Schaltzyklen (Re-
lais, Schalter, ...) in Stunden. Ganz wichtig
dabei ist: Es muss nur der Anteil beriicksich-
tigt werden, der zu einem gefdhrlichen Aus-
fall fiihren kann. Beispiel: Relaiskontakt
kann kurzgeschlossen (klebt) oder offen
sein. Je nach Schaltungsausfithrung ist nur
eine Situation potenziell geféhrlich, also
50% der MTTF entsprechen in diesem Fall
MTTFc fiir den zu untersuchenden Kanal.
Damit ergibt sich eine Verdoppelung der
Werte in der Berechnung.
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Fiir Hardware und Software wurden ei-
genstindige, in sich geschlossene Ab-
schnitte entwickelt. Dort sind Methoden,
Werkzeuge, Vorgehensweisen fiir jede Ent-
wicklungsphase (Planung, Design, Imple-
mentierung bis hin zum Verifizieren und Va-
lidieren) detailliert dargestellt. Fiir die ver-
schiedenen AgPL, (a bis e) sind die
jeweiligen Anforderungen dargestellt. Ein
Entwicklungsingenieur kann sich durch das
Zusammenfassen von Abschnitten in einem
Normteil nur auf diesen konzentrieren und
muss sich nicht mit den anderen Teilen be-
schéftigen (,,.belasten®).

Ein fiir die betriebliche Praxis weitrei-
chender Ansatz von ISO/CD 25119 ist auch
die Einbeziehung von notwendigen Manage-
ment-Aktivititen (functional safety manage-
ment, assessment) iliber den gesamten Le-
benszyklus der elektronischen Funktionen/
Komponenten. Die Benennung von verant-
wortlichen Stellen auf Hersteller- und Liefe-
ranten-Ebene stellt ebenfalls einen gegen-
iiber bisherigen Standards auf dem Gebiet
der ,,Sicherheit elektronischer Systeme®
neuen — und anspruchsvollen — Ansatz dar.

Alle unterstiitzenden Prozesse werden
aufgefiihrt. Es werden Hinweise und Anfor-
derungen an die Zusammenarbeit mit Zulie-
feranten ebenso beschrieben wie zum Bei-
spiel auch die Vorgehensweise fiir den Ser-
vice oder organisatorische Hinweise. Fiir
alles, insbesondere auch fiir die Dokumenta-
tion, wurde auf die bestehenden Abldufe/
Strukturen in den Firmen Riicksicht genom-
men: Wer nach der ISO/CD 25119 vorgeht,
erhilt nicht nur eine sichere Elektronik, son-
dern es ergibt sich automatisch auch eine ho-
he Produktqualitét.

Der Aufbau jeden Abschnitts in der
ISO/CD 25119 gibt jeweils allgemeine Hin-
weise, Ziele und Vorbedingungen (Informa-
tiv) an. Im Anschluss folgen die Anforde-
rungen (Normativ). Somit kann ein Ent-
wickler einen Abschnitt wie den anderen
bearbeiten.

Wichtig im Gesamtzusammenhang sind
die Implementierung einer Sicherheitskultur
im Unternehmen und der ,,rote Faden* (glei-
che Losungen fiir gleiche Funktionen), der
sich durch alle Projekte ziehen sollte.

Die neue Norm ISO CD 25119 mit ihren
Teilen 1 bis 4 liegt seit September 2007 als
CD (Committee Draft) vor. Der Beginn der
DIS Umfrage wird fiir das zweite Quartal
2008 erwartet.

Aktivitaten in anderen Branchen

Fiir die Baumaschinen gilt ISO/CD 15998
[10]. Diese Norm eignet sich als Guideline
fiir Elektronik mit EMV- und Umweltanfor-
derungen und der Risikobetrachtung gemaf
1IEC 61508; beziiglich Sicherheit wurden al-
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so keine produktspezifischen Anpassungen
vorgenommen.

Fiir die Kfz-Industrie ist ebenfalls eine
produktspezifische Norm fiir Personen-
Kraftfahrzeuge in der Entwicklung und be-
findet sich zurzeit im Entwurfsstadium (ISO
WD 26262 Teil 1-8 Road vehicles — Func-
tional Safety [11]). Der Focus der Norm liegt
ebenso wie beim Ansatz in der Land- und
Kommunaltechnik auf der Ausfiihrung von
sicherheitsbezogenen Teilen von elektroni-
schen Steuerungssystemen fiir Personen-
Kfz bestimmter Klassen (M, N und O). Ein
Abgleich zwischen den Normungsaktiviti-
ten von VDMA und FAKRA fand statt.

Fazit

Mit der ISO CD 25119 liegt ein Normenent-
wurf vor, der es den Unternehmen in der
Landtechnik einfacher ermdglicht, sicher-
heitsrelevante Funktionen fiir ihre Maschi-
nen zu entwickeln und damit die Anforde-
rungen aus den gesetzlichen Vorschriften
und der Produkthaftung erfiillen. Es ist zu
erwarten, dass nach Abschluss der Nor-
mungsarbeiten Produkte mit Steer-by-wire
oder anderen by-wire Losungen auf dem
Markt erscheinen werden. Mit Hilfe der
Norm kdnnen zum einen sichere Elektronik-
Systeme entwickelt werden und zum ande-
ren kann fiir die zustindigen Stellen der
Nachweis der Sicherheit fiir die Zulassungen
im Straenverkehr einheitlich geregelt wer-
den.
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NORMUNG

NEUE BUCHER

Untersuchung zur Reduzierung des gegensei-
tigen Besaugens von Kélbern in Gruppenhal-
tung durch Anderungen im Fressbereich und
der Trankeverfahren

Von Gracia Ude. VDI-MEG Schrift 463. Ver-
trieb: Johann Heinrich von Thiinen-Institut,
Institut fiir Agrartechnologie und Biosystem-
technik, Bundesallee 50, 38116 Braunschweig;
2007, 190 S., 44 Abb., 51 Tab.

Bei mutterlosen Aufzuchtverfahren von
Kalbern in Gruppen ist wahrend der Trénkperi-
ode hdufig gegenseitiges Besaugen zu
beobachten, wodurch Erkrankungen und
finanzielle Verluste auftreten kdnnen.

Daher erfolgte zunédchst die Bewertung der
baulich-technischen Anderungen am Trénke-
stand und die Nutzung des moblierten
Nachtrénkebereichs im Hinblick auf eine
Reduzierung des gegenseitigen Besaugens.
Die Kontrollgruppe war in einer Zweiflachen-
bucht auf Tiefstreu aufgestallt, die optimierte
Gruppe hatte einen moblierten Nachtrankebe-
reich, strukturierten Auslauf und eine angerei-
cherte Haltungsumgebung. Der Versuch
wurde mit 168 weiblichen Kélbern durchge-
fiihrt. Die Kélber haben zwdlf Wochen Frisch-
milch iiber einen Trankeautomaten erhalten.
An drei Terminen wurden je zwei Abende in
Folge Direktbeobachtungen nach der Mahlzeit
fiir 20 Minuten durchgefiihrt. Je nach Alters-
gruppe haben 11,2 bis 17,2 % der optimierten
Gruppe gegenseitiges Besaugen gezeigt mit
einer Dauer zwischen 39,0 und 62,0 Sekunden
und 58,6 % bis 74 % der Kontrollgruppe mit
durchschnittlich 79 bis 122,5 Sekunden. Mit
zunehmendem Alter lag die Aufenthaltsdauer
im Nachtréankebereich bei 416 Sekunden.
AnschlieRend wurden Standardaufzuchtver-
fahren und optimierte Verfahren im Hinblick
auf den Einfluss eines unterschiedlichen
Angebots an Milchmenge und einer unter-
schiedlichen Technik bei der Milchaufnahme
auf den Blutglukosespiegel untersucht. Die
zwolf Varianten wurden mit 120 ménnlichen
und weiblichen Kélbern durchgefiihrt. Die
Kélber haben je nach Variante Frischmilch
oder MAT erhalten. Die Datenaufnahme
erfolgte mit Direktbeobachtungen im Alter von
39 bis 58 Tagen, und Blutprobennahmen zur
Erstellung von Glukoseprofilen im Alter von 50
bis 65 Tagen. Die aufgenommene Milchmenge
lag bei der Datenerhebung bei allen Varianten,
die restriktiv iber den Automaten getrankt
wurden, bei 3,0 | pro Kalb und Tag. Die
Milchmenge bei den Kuh-Kalb-Gruppen
betrug 8,0 bis 8,5 1, bei den ad lib Gruppen 7,4 1
bis 9,2 I. Die Dauer der Milchaufnahme lag bei
restriktiver Fiitterung zwischen 3:50 und 5:25
Minuten, bei den Kuh-Kalb-Gruppen zwischen
10:44 und 11:11 Minuten und bei den ad libitum
Gruppen zwischen 14:01 und 15:29 Minuten.
Im Zeitraum direkt nach Ende der Milchmahl-
zeit bis 15 Minuten danach war bei elf Varian-
ten ein Zuwachs der Glukosewerte zwischen
0,650 und 2,060 mmol/l zu verzeichnen mit
Werten von 5,670 und 9,160 mmol/I. Der
hohere Zuwachs trat bei den Varianten MAT,
Nachtrénke und der ad libitum Frischmilch
auf.

Aus den Ergebnissen ergeben sich drei
Ldsungsansétze in Abhangigkeit von der
Betriebsstruktur: Eine Fixierung im Tranke-
stand (CalfProtect), ein Nachtréankebereich
oder eine Ammenkuhhaltung.
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